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可证明安全的SM2盲适配器签名方案
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摘 要:   适配器签名是近年来出现的新密码学原语，其基本思想是将签名过程与秘密值的揭示联系起来，

通过将预签名适配为正式签名，使最终的签名结果和常规签名一致。预签名与正式签名可提取出一个秘密

值，因此具有原子性，在区块链中拥有良好的应用前景。但是适配器签名不具有匿名性，容易暴露交易参

与者身份，在电子支付等隐私需求高的应用场景具有一定的局限性。为了解决这一问题，提出了新的盲适

配器签名，系统模型和安全模型，在新系统模型的基础上提出了基于SM2签名算法的盲适配器签名方案，

并基于SM2签名方案的不可伪造性和困难关系证明了该方案的安全性满足新提出的安全模型要求，即满足

盲性、预签名可适配性、不可伪造性和证据可提取性。性能分析表明，在计算开销上，SM2盲适配器签名

方案的总时间仅比SM2适配器签名方案增加了5.91 ms，与现有同类方案相比，该方案盲性更强且具有自主

可控性，对于隐私要求高且需要采用国产密码算法的关键应用场景具有良好的应用价值。
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Abstract: Adaptor signature (AS) is a novel cryptographic primitive that has gained prominence in recent years for 

its ability to link the signature process with the revelation of a secret value. The process involves adapting a pre-

signature to a formal signature, ensuring that the final signature result aligns with conventional signatures. Both the 

pre-signature and the formal signature are capable of extracting a secret value, which endows AS with atomicity and 

suggests its promising application within blockchain technologies. However, the lack of anonymity in AS can lead to 

the exposure of transaction participants’ identities, which may limit its application in scenarios demanding high privacy 
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standards, such as electronic payments. To address this issue, a new blind adaptor signature system model and 

security model were proposed. Subsequently, a blind adaptor signature scheme was developed based on the SM2 

signature algorithm, leveraging the new system model. The security of this new scheme, which was founded on the 

unforgeability and the hardness of the SM2 signature scheme, was demonstrated to meet the requirements of the 

newly proposed security model. Specifically, the scheme was proven to satisfy properties such as blindness, pre-

signature adaptability, unforgeability, and witness extractability. Performance analysis indicates that the computational 

overhead of the SM2 blind adaptor signature scheme is minimal, with the total operation time of the signature 

process only increasing by a negligible 5.91ms compared to the SM2 adaptor signature scheme. Moreover, when 

compared to existing similar schemes, the SM2 blind adaptor signature scheme offers enhanced blindness and 

autonomy, making it particularly valuable for key application scenarios that necessitate high privacy requirements 

and the utilization of domestic cryptographic algorithms.

Keywords: SM2 digital signature, blind adaptor signature, atomicity, anonymity

0 引言

为了在不改变区块链结构和实现方式的情况

下改善区块链的性能，允许区块链以更小的花费

执行更大的应用程序，出现了一种称为适配器签

名的新密码学原语。适配器签名由Poelstra提出

的无脚本脚本（scritless script）演变而来，它将

消息的身份验证和秘密值的揭露关联起来，由于

其在不同应用程序（如原子交换[1-2]和支付通

道[3-4]）中具有广泛的应用，引起国内外学者的广

泛关注，产生了很多关于适配器签名的研究成果。

Aumayr 等[3]最先基于区块链常用的 Schnorr

数字签名算法[5]和将ECDSA[6]扩展为了适配器签

名方案。Erwig等[7]提供了一种将两步式签名方

案转换为适配器签名的通用方案。彭聪等[8]构造

了 SM2适配器签名方案并进行了详细的安全性

证明。王子瑞等[9]基于双线性配对的优良性质构

造了基于双线性配对的适配器签名。张艳硕等[10]

提出基于 ISRSAC数字签名算法的适配器签名方

案。后来，Erwig等[11]提出了可重置随机密钥的

适配器签名用于构造适配器钱包，涂彬彬等[12]提

出分布式 SM2适配器签名并将其用于构建批量

原子交换协议和支付通道网络，更好地满足了适

配器签名的应用场景。

盲签名（blind signature，BS）[13-14]是Chaum

于1982年首次提出的密码学概念，允许用户获得

签名者对消息的签名，同时不泄露有关消息内容

的信息，即使将来签名者得到解盲后的消息-签名

对，也无法将签名过程与最终的签名关联起来，

以此保证消息的隐私性。常亮等[15]提出了基于椭

圆曲线密码（elliptic curve cryptography，ECC）的

同态加密盲签名方法。何德彪等[16]设计了一种基

于轻量级 SM2盲签名生成方法和系统。唐卫中

等[17]基于SM2签名算法，在不需要双线性对操作

的前提下，提出了一种高效无证书盲签名方案，

该方案具有可证明的安全性。吕尧等[18]提出基于

SM9的部分盲签名方案，使签名具有可控性。

在盲签名的应用上，Chaum将盲签名应用于

电子现金系统，Li等[19]医疗数据匿名共享，白雪

等[20]提出一种基于SM2的两方协作盲签名协议，

用盲签名性质保护用户隐私。在区块链的隐私保

护中，Shentu等[21]提出了一种集中式的盲混合算

法，该算法不要求所有参与者同时在线，但是要

求第三方使用盲签名保证混币的隐私安全。Yi

等[22]考虑了货币提供商向客户出售货币时，能够

将其支付信息与其公钥地址联系起来，提出了与

标准ECDSA签名兼容的盲签名。因此，盲签名

是区块链隐私保护的重要技术手段之一。

为了在应用适配器签名的过程中更好地保护

用户的隐私，Deshpande等[23]以适配器签名为基

础，设计了隐私保护的跨链原子交换方案，从而

增强了跨链交易的隐私性和安全性。Qin等[24]提

出了盲适配器签名的定义和安全模型，并设计了

基于 ECDSA 的实例。然而 Qin 等[24]将盲适配器

签名（bind adaptor signature，BAS）的盲性描述

为弱盲性，即签名者无法知道被签名消息的具体

内容，但在消息-签名对公开后，签名者能将签

名过程与最终签名联系起来，其实际上不属于真
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正的盲性。

综上所述，适配器签名虽然在交易的可验证

性和原子性方面表现非常出色，但它却暴露了交

易参与者的身份，不适用于电子支付等隐私需求

高的应用场景。盲签名虽然具有良好的隐私保护

能力，但是不具有原子性。针对这一问题，本文

提出了新的盲适配器签名系统模型和安全模型，

根据新的系统模型提出了基于SM2签名算法[25]的

盲适配器签名方案，基于 SM2签名方案的不可

伪造性和困难关系，证明了新方案的安全性符合

新提出的安全模型要求。性能分析表明，该方案

盲性比ECDSA盲适配器签名盲性强，测试环境中

运行总时间比SM2适配器签名仅增加了5.91 ms。

因此，本文方案具备良好的应用前景。

1 预备知识

本节介绍困难关系和SM2适配器签名方案。

符号定义：λ为安全参数，Zn
*为以n为模的

所有对模乘可逆元的集合，G为一个阶为 n的椭

圆曲线点群，G是其中的生成元，H ( )· 为哈希函

数，f ( )· : G → Zn为取G中椭圆曲线点的 x坐标，

RG ⊆ G × Zn为群G上的困难关系。

1.1 困难关系

设R是( )Y􀆯 y 所满足的一个二元关系，LR是描

述 R关系的语言，记 LR = Y| ∃y s.t.(Y􀆯 y) ∈ R，如

果以下3个性质成立，则称R是一种困难关系，y

为困难关系证据，Y为困难关系状态。

（1）在概率多项式时间内，存在一个即时抽

样函数GenR生成( )Y􀆯 y ∈ R。

（2）在确定多项式时间内，存在一个算法能

够判定( )Y􀆯 y ∈ R是否成立。

（3）对于任意时间敌手，给出Y ∈ LR，敌手

计算出y，使得( )Y􀆯 y ∈ R的概率是可忽略的。

1.2 SM2适配器签名方案

适配器签名方案一般包含预签名生成、预签

名验证、适配和提取4个算法。

（1）预签名生成 pSignsk( )m􀆯 Y ：给定私钥

sk、消息m以及困难关系状态Y，签名者计算生

成一个预签名值δ'。

（2）预签名验证pVrfypk(m􀆯 Y ; )δ' ：给定公钥

pk，消息 m，困难关系状态 Y 以及预签名值 δ'，

验证预签名的有效性，有效输出 true，否则输出

false。

（3）适配Adapt ( )δ'􀆯 y ：给定预签名值δ'和困

难关系证据y，适配者计算生成一个签名值δ。

（4）提取 Exact ( )δ'􀆯 δ􀆯 Y ：给定预签名值 δ'、

签名值 δ和困难关系状态Y，提取者提取一个秘

密值y，y与Y属于困难关系。

2 盲适配器签名的一般模型

本节提出了新的盲适配器签名的系统模型和

安全模型，在后面的章节中将根据这些模型构造

具体的 SM2 盲适配器签名方案并给出安全性

证明。

2.1 系统模型

本文通过对文献[24]进行深入研究，并基于

适配器签名的一般模型给出盲适配器签名的

定义。

定义1 盲适配器签名。对于一个盲签名和

一个困难关系R，盲适配器签名方案SIGR􀆯 BS主要

包含7个算法：初始化算法Setup，消息盲化算法

mBlind，盲签名生成算法 bSign，解 盲 算 法

uBlind，预签名验证算法 pVrfy，适配算法Adapt

和提取算法Exact。

Setup ( )λ ：给定安全参数λ，生成困难关系对

( )Y􀆯 y ，密钥对 ( )pk􀆯 sk ，临时密钥对 ( )T􀆯 t ，计算

承诺A等相关参数，初始化成功输出 true，否则

输出 false。

mBlind ( )m􀆯 T􀆯 A􀆯 pk ：给定待盲化的消息 m，

临时密钥T，承诺A，公钥 pk，随机选择盲化因

子α􀆯 β ∈ Zn
*，输出盲化结果( )r􀆯 c 。

bSignsk( )c􀆯 t ：给定盲消息 c，临时密钥 t，私

钥 sk，输出盲签名δ''。

uBlindα，β( )δ''􀆯 r ：给定盲签名δ''，消息 r，盲

化因子α和β，输出预签名δ'。

pVrfypk( )m􀆯 A􀆯 δ' ：给定公钥 pk、承诺A、签

名消息m和预签名值 δ'，输出一个 bool值，true

为预签名有效，false为预签名无效。

Adapt 和 Exact 算法与 SM2 适配器签名的适

配和提取算法定义一致。
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定义2 预签名正确性。若对任意消息m和 任意困难问题实例Y，均有：
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| params ← Setup ( )λ
( )r􀆯 c ← mBlind ( )m􀆯 T􀆯 A􀆯 pk

δ'' = bSignsk( )c􀆯 t
δ' = uBlinda􀆯 b( )δ''􀆯 r
δ = Adapt ( )δ'􀆯 y

y' = Exact ( )δ􀆯 δ'􀆯 Y

= 1 （1）

则称该盲适配器签名方案是预签名正确的。

2.2 安全模型

本文在文献[24]的研究工作基础上，提出盲

适配器签名新的安全模型，包含：盲性、预签名

可适配性、bEUF-CMA blind adaptor signature ex‐

istential unforgeability under chose message attacks

安全性和证据可提取性。

定义3 盲性。盲适配器签名的签名对于签

名者具有盲性。若对任意概率多项式时间运行游

戏BlindA􀆯 SIG ( R􀆯 BS) ( λ )，敌手A赢得游戏的优势概率

是可忽略的，即

Pr [ ]BlindA,SIG ( )R,BS ( )λ - 1/2 ≤ negl ( )λ （2）

则称数字签名方案SIGR􀆯 BS具有盲性。

游戏BlindA􀆯 SIG ( )R􀆯 BS ( )λ 定义如下：设敌手A是

签名者，U0和U1是两个诚实的用户。

步骤1 敌手A产生2个消息m0􀆯 m1；

步骤2 模拟器随机选择 b ∈ ( )0􀆯 1 ，将mb􀆯  
m1 - b分别发送给U0和U1；

步骤 3 U0 和 U1 与敌手 A 交互，敌手对

mb􀆯 m1 - b进行盲签名，U0和U1解盲并适配后得到

δb和δ1 - b，将其发送给敌手A；

步骤4 敌手A输出对b的猜测b*。

若 b* = b，则敌手A赢得游戏，敌手A赢得

游戏的优势定义为：Adv ( )A = Pr [ ]b* = b - 1/2。

定义4 预签名可适配性。若对任意消息m、

公钥 pk和困难关系状态 Y生成的合法预签名 δ'，

使用对应的困难关系证据 y进行适配，若得到的

全签名值是正确有效的，即
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Vrfypk( )m ; δ = 1
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||
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|
| pVrfypk( )m, Y ; δ'

δ = Adapt ( )δ', y
= 1（3）

则称数字签名方案满足预签名可适配性。

适配器签名选择消息攻击下的存在不可伪造

性（adaptor signature existential unforgeability un‐

der chose message attacks，aEUF-CMA）是适配

器签名最重要的定义，使得任何不具有证据 y的

敌手即使获得关于mi 的预签名，也难以伪造关

于mi 的正式签名。另外，本文考虑敌手能获得

关于mi 的合法盲签名值情况，允许敌手进行盲

签名和预签名询问，获得关于mi 的盲签名和预

签名，对于敌手选取的挑战消息m*，允许敌手获

得关于盲化因子 α，β的盲签名和关于 Y的预签

名，那么，盲适配器签名的不可伪造性的要求就

是敌手在不知道盲化因子和困难关系证据的情况

下伪造一个合法正式签名的概率是可忽略的。

定义5 bEUF-CMA安全性。若对任意概率

多项式时间运行游戏bSigForgeA􀆯 SIG ( R􀆯 BS)( )λ ，敌手

A赢得游戏的概率是可忽略的，即

Pr [bSigForgeA,SIG( )R,BS
( )λ = 1] ≤ negl ( λ) （4）

则称数字签名方案SIGR􀆯 BS是bEUF−CMA安全的。

游戏bSigForgeA􀆯 SIG( )R􀆯 BS
定义如下。

初始化阶段：模拟器S运行参数生成算法生

成公私钥以及困难关系对，将公钥 pk和困难关

系状态Y交给敌手A，保留私钥 sk以回答敌手的

盲签名、预签名和签名询问。消息询问集合Qm

初始化为空。

盲签名询问阶段：敌手A可以选择任意盲消息

ci作盲签名询问，模拟器S运行δ'' = bSignsk( )c􀆯 t 算

法，将ci和对应盲签名发送给敌手。

预签名询问阶段：敌手A可以选择任意消息

mi作预签名询问，模拟器S将消息mi加入消息询

问集合 Qm，运行 δ' ← pSignsk( )m􀆯 Y 交互协议，

将mi和对应预签名发送给敌手。

签名询问阶段：敌手可以选择任意消息 mi

作签名询问，模拟器S将消息mi加入消息询问集
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合Qm，产生一个签名值 δ ← Signsk( )mi ，将mi和

对应签名发送给敌手。

预签名伪造阶段：敌手A选择要挑战的消息

m*发送给模拟器S，模拟器将关于( )m*􀆯 Y 的盲签

名δ''发送给敌手A，敌手A给出针对消息m*的伪

造预签名。若伪造的预签名验证通过且m* 不属

于Qm，则敌手赢得游戏。

全签名伪造阶段：敌手A选择要挑战的消息

m*发送给模拟器S，模拟器将关于( )m*􀆯 Y 的预签

名值 δ*发送给敌手A，敌手A给出针对消息m*的

伪造签名。若伪造的签名验证通过且m* 不属于

Qm，则敌手赢得游戏。

定义6 证据可提取性。当任意的多项式时

间敌手赢得游戏WitExactA􀆯 SIG( R􀆯 BS)
( )λ 的概率是可忽

略的，即

Pr [ ]WitExactA􀆯 SIG( )R􀆯 BS
( )λ = 1 ≤ negl ( )λ （5）

则称数字签名方案SIGR􀆯 BS是证据可提取的。

游戏WitExactA􀆯 SIG( )R􀆯 BS
( λ)的定义如下。

初始化阶段：模拟器S和敌手A运行参数生

成算法生成公私钥对( )pk􀆯 sk 和困难关系对( )Y􀆯 y ，

模拟器将公钥 pk和困难关系状态 Y交给敌手A，

保留私钥 sk和困难关系证据 y以回答敌手的预签

名和签名询问。消息询问集合Qm初始化为空。

预签名询问阶段：敌手A可以选择任意消息

mi进行预签名询问，模拟器S将消息mi加入消息

询问集合 Qm，产生一个预签名值 δ' ← pSignsk 

( )mi􀆯 Y ，将mi和对应预签名发送给敌手。

签名询问阶段：敌手可以选择任意消息mi作

签名询问，模拟器S将消息mi加入消息询问集合

Qm，产生一个签名值 δ ← Signsk( )mi ，将mi 和对

应签名发送给敌手。

签名伪造阶段：敌手A选择要挑战的消息m*

和状态发送给模拟器 S，模拟器将关于 ( )m*􀆯 Y *

的预签名值δ' *发送给敌手A，敌手A给出针对消

息m*的伪造签名δ*。

证据提取阶段：模拟器 S通过Exact算法提

取 y' = Exact ( )δ*􀆯 δ' *􀆯 Y * 。若签名验证通过，同时

m* 不属于Qm，且 ( )Y *􀆯 y' 不属于 R，则敌手赢得

游戏。

3 基于SM2的盲适配器签名方案

本节根据系统模型的定义构造基于 SM2的

盲适配器签名方案并给出预签名正确性证明。

3.1 方案构造

采用素数阶的椭圆曲线有限域，符号定义与

预备知识所定义的符号一致，如图1所示，基于

SM2 的盲适配器签名方案包含 5 个角色：签名

者、适配者、用户、验证者、提取者，7个算法。

（1）初始化算法 params ← Setup ( )λ ：以安

全参数 λ为输入，签名者生成密钥对 (pk􀆯 sk ) =

( )x􀆯 P ，临时密钥对 ( )T􀆯 t ，公开公钥 pk，临时密

钥 T，保密私钥 sk和临时密钥 t；适配者生成困

难关系对 ( )Y􀆯 y ，计算承诺 Aa = yP + Y，公开困

难关系状态Y和承诺Aa，保密证据 y；签名者计

算承诺 As = ( )1 + x Y 并公开；用户验证 Aa = As

是否成立，若成立则A = Aa，则初始化成功输出

true，否则输出 false。

（2）消息盲化算法 ( )r􀆯 c ← mBlind (m􀆯 T􀆯 A􀆯  
)pk ：用户随机选择盲化因子α􀆯 β ∈ Zn

*，计算K =

αT+βG，r = H (m) + f (K + A)，c =α-1( )r + β  mod n，

发送c给签名者。

（3）盲签名生成算法δ'' = bSignsk( )c􀆯 t ：签名

者计算 s'' = (1 + x) -1(t - cx) mod n，令盲签名值

δ'' = ( )c􀆯 s'' 并将其发送给用户。

（4）解盲算法 δ' = uBlindα，β( )δ ''􀆯 r ：用户计

算 s' = (αs'' + β )，令预签名值δ' = ( )r􀆯 s' 。

（5）预签名验证算法 pVrfypk( )m􀆯 A􀆯 δ' ：验证

者验证 A = Aa 是否成立，若成立则计算 K' = s'

∙G + ( )r + s' ∙P， r' = H (m) + f ( )K' + A ， 验 证

r' = r是否成立，若成立输出 true，否则输出 false。

（6）适配算法 δ = Adapt ( )δ'􀆯 y ：适配者计算

s = s' + y，令签名值 δ = ( )r􀆯 s ，δ即为适配的正

式签名值。

（7）提取算法 y' = Exact ( )δ􀆯 δ'􀆯 Y ：提取者计

算 y' = s - s'，验证 ( )Y􀆯 y' ∈ RG 是否成立，若成

立，则困难关系证据为y'。

3.2 预签名正确性

根据预签名正确性的定义，SM2盲适配器签
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名的预签名正确性证明如下。

定理1 基于SM2的盲适配器签名方案满足

预签名正确性。

证明：给定私钥 x、困难问题证据 y和消息

m，则有 P = xG，Y = yG，A = yP + Y。对于本

方案产生的预签名值δ' = ( )r􀆯 s' ，有

K * = s'G + (r + s') P = αT + βG （6）

所以K * = K，即 r* = r必然成立。根据适配

算法的定义可知，s和 s'间只差一个y，那么

sG + ( )r + s P = s'G + ( )r + s' P + A （7）

由于A = yP + Y = ( )1 + x Y在系统初始化时

就经过用户的验证，所以通过提取算法提取到的

y'必然是Y的证据，即( )Y􀆯 y' ∈ RG。

4 安全性证明

本节根据第2节定义的安全模型，依次证明

本文方案满足盲性、预签名可适配性、bEUF-

CMA安全性和证据可提取性。

定理2 基于SM2的盲适配器签名方案具有

盲性。

证明：构造模拟器 S 可随机产生一个比特

b ∈ ( )0􀆯 1 ，假设存在诚实用户U0和U1，存在敌手

A想要在多项式时间内赢得游戏BlindA􀆯 SIG ( )R􀆯 BS  ( )λ ，

根据BlindA􀆯 SIG ( )R􀆯 BS ( )λ 定义，游戏交互过程如下。

消息产生阶段：敌手产生2个消息m0􀆯 m1。

比特选择阶段：模拟器随机选择 b ∈ ( )0􀆯 1 ，

将mb􀆯 m1 - b分别发送给U0和U1。

盲消息询问阶段：U0和U1分别发起mb􀆯 m1 - b

的盲消息询问，模拟器返回盲化结果cb􀆯 c1 - b，U0

和U1分别将盲化结果发送给敌手A进行盲签名。

敌手A分别计算 cb􀆯 c1 - b的盲签名，分别返回

( )cb􀆯 s''b 和( )c1 - b􀆯 s''1 - b 给用户U0和U1。

解盲阶段： U0 和 U1 分别发起 ( )cb􀆯 s''b ，

( )c1 - b􀆯 s''1 - b 的解盲询问，模拟器解盲并适配后返

回 δb = ( )rb􀆯 s' b 、( )r1 - b􀆯 δ1 - b 给 U0 和 U1，U0 和 U1

将δb􀆯 δ1 - b发送给敌手A。

比特猜测阶段：敌手A输出对b的猜测b*。

若 b* = b，则敌手A赢得游戏，假设敌手保

存了 cb􀆯 c1 - b，但是由于敌手无法获得随机数

α􀆯 β，也就无法从 cb􀆯 c1 - b 与 rb 􀆯 r1 - b 中计算出

mb􀆯 m1 - b，即敌手只能以 1/2的概率判定 b的值，

根据游戏的定义，攻击者赢得游戏的优势可忽

略，所以本文方案具有盲性。

定理3 基于SM2的盲适配器签名方案满足

预签名可适配性。

证明：对于任意的公钥P ∈ G，困难关系实

图1　SM2盲适配器签名
Figure 1　Blind adaptor signature base on the SM2
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例 ( )Y􀆯 y ∈ RG、消息m和预签名值 δ' = ( )r􀆯 s' ，如

果pVrfypk( )m􀆯 A􀆯 δ' = 1成立，则有

r = H ( )m + f ( )s'G + ( )r + s' P + A (8)

根据适配算法的定义，有 s = s' + y，那么

( )s - y G + ( )r + s - y P + yP + Y = sG + ( )r + s P

得到的签名 δ是一个关于公钥和消息的有效

签名。

定理4 如果 SM2签名方案满足EUF-CMA

安全性，且RG 是一个困难关系，则基于SM2的

盲适配器签名方案满足bEUF-CMA安全性。

证明：构造一个模拟器 S，假设存在敌手A

想要在多项式时间内赢得游戏 bSigForgeA􀆯 SIG( )R􀆯 BS
，

按照游戏bSigForgeA􀆯 SIG( )R􀆯 BS
的定义，双方交互过程

如下。

初始化阶段：模拟器S控制签名预言机生成

密钥对( )pk􀆯 sk 和困难关系对( )Y􀆯 y ，将公钥pk和

困难关系状态Y交给敌手A，保留私钥 sk和困难

关系证据 y以回答敌手的盲签名、预签名和签名

询问。消息询问集合Qm、盲消息询问集合Qc 和

哈希询问集合QH均初始化为空。

哈希询问阶段：当敌手 A询问mx 的哈希值

时，S先查询QH中是否存在H ( )mx ，若存在，则

直接取出，否则产生H ( )mx ，并将( )mx􀆯 H ( )mx 并

入QH集合中，最后返回H ( )mx 给A。

盲消息询问阶段：当敌手A自适应地选择消

息mi作盲化消息询问时，S先查询集合Qc中是否

存在cmi
，若存在，则直接取出，否则根据盲化算

法随机产生 cmi
← mBlind ( )mi􀆯 Y 并将（mi 􀆯 cmi

）

并入Qc集合中，最后返回cmi
给敌手。

盲签名询问阶段：当敌手A自适应地选择消

息mi作盲签名询问时，模拟器S进行如下操作。

（1）模拟器S发起关于mi的盲消息询问获取

盲化消息cmi
；

（2）计算 s'' = ( )1 + x - 1( )t - ( )cmi x mod n；

（3）输出盲签名值δ'' = ( )cmi
􀆯 s'' ；

（4）模拟器S将δ''返回给敌手A。

预签名询问阶段：当敌手A自适应地选择盲

签名s''作预签名询问时，模拟器S进行如下操作。

（1）模拟器S发起关于mi的盲签名询问获取

盲签名δ'' = ( )c􀆯 s'' ；

（2）计算 s' = αs'' + β；

（3）更新集合Qm = Qm ∪  ｛ ｝mi ；

（4）输出预签名值δ' = ( )r􀆯 s' ；

（5）模拟器S将δ'返回给敌手A。

签名询问阶段：当敌手A自适应地选择消息

mi作签名询问，模拟器S进行如下操作。

（1）模拟器S发起关于mi的预签名询问获取

预签名值δ' = ( )r􀆯 s' ；

（2）计算 s = s' + y；

（3）更新集合Qm = Qm ∪  ｛ ｝mi ；

（4）输出签名值δ = ( )r􀆯 s ；

（5）模拟器S将δ发送给敌手A。

预签名伪造阶段：敌手A选择要伪造预签名

的消息 m*，模拟器 S 运行 δ'' ← bSignsk( )m*􀆯 Y ，

将关于 ( )m*􀆯 Y 的盲签名值 δ'' * 发送给敌手A，敌

手A给出针对消息m*的伪造预签名δ' *。

全签名伪造阶段：敌手A自适应地选择盲消

息 cmi
，模拟器 S 运行 δ' = uBlindα，β( )δ''􀆯 r ，将关

于( )m*􀆯 Y 的预签名值δ' *发送给敌手A，敌手A给

出针对消息m*的伪造签名δ*。

若预签名值 δ' * 是有效的且m* 未出现在集合

Qm中，或签名值 δ*是有效的且m*未出现在集合

Qm 中，则敌手成功伪造了签名。由于盲签名的

计算引入了 2个随机盲化因子，同时推测出 2个

随机盲化因子的概率是可忽略的，从盲签名入手

伪造一个 SM2预签名的概率也是可忽略的，即

敌手从盲签名入手成功伪造全签名的概率是可忽

略的。假定 ( )Y􀆯 y 属于困难关系，敌手只可能通

过Exact算法从预签名和全签名中获取证据y，伪

造一个 SM2签名的概率是可忽略的，所以敌手

获取证据 y的概率也是可忽略的，即敌手从预签

名入手成功伪造全签名的概率是可忽略的。所以

敌手赢得游戏bSigForgeA􀆯 SIG( )R􀆯 BS
的概率是可忽略的。

定理5 如果 SM2签名方案满足EUF-CMA

安全性，且RG 是一个困难关系，则基于SM2的

盲适配器签名方案满足证据可提取性。

证明：构造一个模拟器S可以控制SM2签名

预言机。假设存在敌手A想要在多项式时间内赢得

游戏 WitExactA􀆯 SIG( )R􀆯 BS
( )λ ，按照 WitExactA􀆯 SIG( )R􀆯 BS

( )λ

··65



网络与信息安全学报 第 10 卷

游戏的定义，双方交互过程如下。

模拟器S控制签名预言机生成密钥对( )pk􀆯 sk

和困难关系对( )Y􀆯 y ，将公钥pk和困难关系状态Y

交给敌手A，保留私钥 sk和困难关系证据 y以回

答敌手的预签名询问和签名询问。消息询问集合

Qm和哈希询问集合QH均初始化为空。

哈希询问阶段：与游戏bSigForgeA􀆯 SIG( )R􀆯 BS
的哈

希询问阶段一致。

预签名询问阶段：当敌手A自适应地选择消

息mi作预签名询问时，模拟器进行如下操作。

（1）模拟器S发起关于mi的签名询问，获取

签名值δ = Signsk(mi) = ( )r􀆯 s ；

（2）计算 s' = s - y；

（3）更新集合Qm = Qm ∪  ｛ ｝mi ；

（4）输出预签名值δ' = ( )r􀆯 s' ；

（5）模拟器S将δ’返回给敌手A。

签名询问阶段：敌手A自适应地选择消息mi

作签名询问，模拟器S将消息mi加入消息询问集

合Qm，模拟器 S发起关于mi 的签名询问，获取

签名值δ = Signsk(mi)并将其返回给敌手。

签名伪造阶段：敌手A选择要伪造全签名的

消息m*，模拟器 S运行 δ' ← pSignsk( )m*􀆯 Y * ，将

关于 ( )m*􀆯 Y * 的预签名值 δ' * 发送给敌手A，敌手

A给出针对消息m*的伪造签名δ*。

证据提取阶段：模拟器S接收到伪造签名值

δ*后，验证δ* = Adapt ( )δ' *􀆯 y 是否成立。

若签名验证通过，同时 m* 不属于 Qm，且

( )Y *􀆯 y 不属于R，则敌手赢得游戏。如果敌手伪

造的签名 δ* 是有效的，同时 m* ∉ Qm，意味着

（m*􀆯 δ*）可以作为一个合法消息-签名对攻击SM2

签名方案的不可伪造性，其概率是可忽略的，或

者攻击者A从别处获取到困难关系证据，适配的签

名通过验证，则( )Y􀆯 y ∈ R一定成立，且A从别处

获取到困难关系证据的概率是可忽略的，故敌手

赢得游戏WitExactA􀆯 SIG( )R􀆯 BS
( )λ 的概率是可忽略的。

5 性能分析

为评估新方案性能，将本文方案与同类方

案[24]从计算时间、盲性和所基于数字签名算法几

方面进行性能理论对比分析。

在性能理论对比分析前，先将所需的符号进

行如下定义：Tgm、Tga和Tgs分别表示群G中点乘、

点加和点逆的计算耗时，Tinv、Tmul和Tadd分别表示

Zn中模逆、模乘、模加的计算时间，Th表示一次

哈希运算的计算时间，TP和TV分别表示零知识证

明生成与验证的计算时间。

如表 1所示，与基于ECDSA盲适配器签名

方案相比，在计算开销上，由于本文方案多了消

息盲化和解盲的过程，总计算时间为2Tinv+4Tmul+

6Tgm+2Th+6Tadd+4Tga，ECDSA 盲适配器签名方案

只在ECDSA适配器签名方案基础上多了一次零

知识证明生成和验证的过程，总计算时间为4Tinv+

6Tmul+4Tgm+2Th+Tadd+TP+TV，本文方案比 ECDSA

盲适配器签名方案多2个点乘、4个点加、5个模

加，少 2个模逆、2个模乘、一个零知识证明生

成和验证的计算时间。在盲性上，ECDSA盲适

配器签名只是将签名消息取了哈希给签名者，使

得签名者无法知道被签名消息的具体内容，属于

弱盲性。本文提出的 SM2盲适配器签名方案引

入了盲化因子α􀆯 β，签名者不仅无法知道被签名

消息的具体内容，即使最后消息-签名对被公开，

签名者也无法获得消息和签名过程的联系，盲性

相对而言较强。最后，ECDSA盲适配器签名基

于国外签名算法ECDSA，本文方案基于国密算

法SM2，具有自主可控的优势。

本文实验环境如下。操作系统：ubuntu 20.04；

处理器：i9-12900H 2.50 GHz；内存：8 GB；编

程语言：Golang 1.17.13。

为了测试本文方案的运行效率，在测试环境

中，对方案各算法的时间进行测试，对一个比特

币区块大小，即 1M的消息进行 1 000次 SM2盲

表1　ECDSA盲适配器签名方案与本文方案性能对比
Table 1　Performance comparison between ECDSA 
blind adaptor signature scheme and the proposed 

scheme in this paper

方案名称

ECDSA
盲适配器

签名方案

本文方案

计算时间/ms

4Tinv+6Tmul+4Tgm+2Th+Tadd+TP+TV

2Tinv+4Tmul+6Tgm+2Th+6Tadd+4Tga

盲性

弱盲

盲性

算法

类型

国外

国密
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适配器签名，分别计算系统初始化、消息盲化、

盲签名、解盲、预签名验证、适配和提取的运行

时间，结果取 1 000次测试的运行时间平均值，

测试结果如图2所示。

系统初始化时间为 7.53 ms，消息盲化时间

9.24 ms，盲签名、解盲、适配和提取时间均不

到1 ms，预签名验证时间7.15 ms。其中，时间最

长的是消息盲化算法，但是系统初始化算法包含

的密钥生成、临时密钥生成、困难关系对生成和

承诺的计算都可以在签名前进行预计算，因此，

本文方案的执行时间在正常签名运行时间范围内。

在测试环境中，对方案整体运行过程时间进

行测试，分别对 1 B、1 KB、10 KB、100 KB和

1 MB 的消息进行 1 000 次 SM2 适配器签名和

1 000次SM2盲适配器签名，计算方案整体运行

时间，结果取 1 000次测试的运行时间平均值，

测试结果如表 2所示。在对 1 B、1 KB、10 KB、

100 KB和1 MB的消息进行签名时，本文方案比

SM2 适配器签名方案时间分别增加了 4.87 ms、

5.2 ms、7.37 ms、6.47 ms和 5.66 ms，平均增加

了 5.91 ms，但本文方案增加了消息盲化和解盲

过程，所以签名阶段的时间有所增加是合理的。

6 结束语

针对适配器签名不具备匿名性问题，本文提

出了新的盲适配器签名的系统模型和安全模型，

基于新的系统模型，提出了一种基于 SM2签名

算法的盲适配器签名方案。基于 SM2签名方案

的EUF-CMA安全性和困难关系RG证明了该新方

案的安全性满足新提出的安全模型要求。性能分

析表明，与ECDSA盲适配器签名方案相比，本文

方案盲性更强且具有自主可控性，与SM2适配器

签名方案相比，本文方案总时间仅增加了5.91 ms。

在区块链隐私保护意识不断提升，国密算法越来

越受欢迎的大环境下，本文方案在各种关键应用

场景中都具有广泛的潜力和价值，尤其是需要采

用国产密码算法以确保重要信息安全的关键应用

场景。下一步，考虑将方案应用到实际应用中，

以发现并解决应用上的问题，优化本方案的计算

效率，以扩大应用场景。
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